CONTRATO DE PROTECCION DE DATOS PERSONALES

ENCARGADO DEL TRATAMIENTO

ARROYOMOLINOS,
Reunidos de una parte, , como Responsable del
tratamiento, con NIF e y domicilio social situado en

, en adelante, RESPONSABLE.

Y, de otra parte, SAMAGA CLOUD SL, como Encargado del tratamiento, con NIF B72932957, y
domicilio social situado en Calle Almeria 99 - 28939 ARROYOMOLINOS (Madrid), en adelante,
ENCARGADO.

Ambas partes se reconocen reciprocamente la capacidad legal necesaria para suscribir el presente
contrato de prestacion de servicios con acceso a datos personales y

MANIFIESTAN

1. Que ambas partes trataran los datos personales objeto de este contrato, conforme a lo dispuesto
en el Reglamento (UE) 2016/679, de 27 de abril de 2016 (GDPR), y la Ley Organica 3/2018, de 5 de
diciembre (LOPDGDD).

2. Que el RESPONSABLE ha contratado los servicios del ENCARGADO segun los servicios prestados
indicados en el contrato y segun la duracién estipulada en el contrato firmado entre las partes.

3. Que, para el cumplimiento de dichos servicios, al ENCARGADO le resulta necesario el acceso y
tratamiento de los datos personales responsabilidad del RESPONSABLE.

4. Que, en cumplimiento de lo dispuesto en el articulo 28 del GDPR, el ENCARGADO ofrece
suficientes garantias para implementar politicas técnicas y organizativas apropiadas para aplicar las
medidas de seguridad que establece la normativa vigente y proteger los derechos de los interesados,
por lo cual ambas partes convienen suscribir el presente contrato con sujecion a los siguientes

INSTRUCCIONES PARA EL TRATAMIENTO DE DATOS
1. Objeto, naturaleza y finalidad del encargo

El objeto del presente acuerdo consiste en regular los términos y condiciones del acceso a los Datos
Personales por parte del Encargado del Tratamiento de Datos Personales con el exclusivo fin de
prestar los Servicios al Responsable del Tratamiento.

Establecer el régimen juridico aplicable al tratamiento de los datos personales que se traten o pudieran
tratar por el Encargado del Tratamiento en virtud del contrato de prestacion de servicios firmado y que
estén bajo la titularidad y control del Responsable.

2. Tipo de datos personales y categoria de interesados

El tratamiento de los datos personales por parte del Encargado quedara circunscrito a lo que resulte
necesario para llevar a cabo la prestacion de servicios y se efectuara siempre en el marco de esta.



Los tratamientos de datos previstos son aquellos directamente relacionados con el correcto desarrollo
de los servicios dispuestos en el contrato de prestacion de servicios y en lo que respecta a los
tratamientos de datos a realizar, se destacan los que siguen:

e Tipo de datos personales a los que tendra acceso el ENCARGADOQ: DNI o NIF, Nombre y
apellidos, Direccion postal o electrénica, Teléfono, Imagen.

e Categorias de interesados: Empleados, Clientes y usuarios, Proveedores, Asociados y
miembros, Personas de contacto.

e Operaciones de tratamiento autorizadas: las estrictamente necesarias para alcanzar la
finalidad del encargo incluyendo, si se precisa, el acceso, registro, estructuracion,
conservacion, consulta, comunicacion por transmision y destruccion de datos.

3. Obligaciones y derechos del RESPONSABLE

El RESPONSABLE garantiza que los datos facilitados al ENCARGADO se han obtenido licitamente y
que son adecuados, pertinentes y limitados a los fines del tratamiento.

El RESPONSABLE pondra a disposicion del ENCARGADO cuanta informacién sea necesaria para
ejecutar las prestaciones objeto del encargo.

El RESPONSABLE advierte al ENCARGADO de que, si determina por su cuenta los fines y los medios
del tratamiento, se considerara responsable del tratamiento y estara sujeto a cumplir las disposiciones
de la normativa vigente aplicables como tal.

4. Obligaciones y derechos del ENCARGADO

El ENCARGADO se obliga a respetar todas las obligaciones que pudieran corresponderle como
encargado del tratamiento conforme a lo dispuesto en la normativa vigente y cualquier otra disposicion
o regulacion que le fuera igualmente aplicable.

El ENCARGADO no destinara, aplicara o utilizara los datos a los que tenga acceso para un fin distinto
al encargo o que suponga el incumplimiento de este contrato.

El ENCARGADO pondra a disposicion del RESPONSABLE la informacion necesaria para demostrar
el cumplimiento del contrato, permitiendo las inspecciones y auditorias necesarias para evaluar el
tratamiento.

5. Personal autorizado para realizar el tratamiento

El ENCARGADO garantiza que el personal autorizado para realizar el tratamiento se ha comprometido
de forma expresa y por escrito a respetar la confidencialidad de los datos 0 que esté sujeto a una
obligacion legal de confidencialidad de naturaleza legal.

El ENCARGADO tomara medidas para garantizar que cualquier persona que actle bajo su autoridad
y tenga acceso a datos personales solo pueda tratarlos siguiendo las instrucciones del
RESPONSABLE o esté obligada a ello en virtud de la legislacién vigente.

El ENCARGADO garantiza que el personal autorizado para realizar el tratamiento ha recibido la
formacion necesaria para asegurar que no se pondra en riesgo la proteccion de datos personales.

6. Medidas de seguridad

El ENCARGADO manifiesta estar al corriente en lo que concierne a las obligaciones derivadas de la
normativa de proteccion de datos, especialmente en lo que se refiere a la implantacion de las medidas
de seguridad para las diferentes categorias de datos y de tratamiento establecidas en el articulo 32
del GDPR.



El ENCARGADO garantiza que se implementaran adecuadamente dichas medidas de seguridad y
ayudara al RESPONSABLE a cumplir las obligaciones establecidas en los articulos del 32 al 36 del
GDPR, teniendo en cuenta la naturaleza del tratamiento y la informacion a disposicion del
ENCARGADO.

El RESPONSABLE realizara un analisis de los posibles riesgos derivados del tratamiento para
determinar las medidas de seguridad apropiadas para garantizar la seguridad de la informacion
tratada y los derechos de los interesados vy, si determinara que existen riesgos, trasladara al
ENCARGADO un informe con la evaluacién de impacto para que proceda a la implementacion de
medidas adecuadas para evitarlos o mitigarlos.

El ENCARGADO, por su parte, debera analizar los posibles riesgos y otras circunstancias que puedan
incidir en la seguridad que le sean atribuibles, debiendo informar, si los hubiere, al RESPONSABLE
para evaluar su impacto.

De todas formas, el ENCARGADO garantiza que, teniendo en cuenta el estado de la técnica, los
costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, implementara
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo que entrafe el tratamiento, que en su caso incluya, entre otros:

e Seudonimizacién y cifrado de datos personales.
e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
o Restaurar la disponibilidad y el acceso a datos de forma rapida en caso de incidente fisico o
técnico.
e Procedimientos de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
e Ademaés, tiene implantadas las siguientes medidas de seguridad:
o Servidores alojados en data center TIER Il +
o Acceso a consola de servidor mediante VPN cifrada protegida de acceso publico
o Servidores Virtuales protegidos mediante Firewall, antimalware, firmware de
aplicacion apache, elusién de DDoS y actualizados a ultima version
o Paneles de control de ultima generacion
o Copias de seguridad diarias en cabina replicadas en otro data center

7. Violacién de la seguridad

Las violaciones de seguridad de que tenga conocimiento el ENCARGADO deberan notificarse sin
dilacion indebida al RESPONSABLE para su conocimiento y aplicacién de medidas para remediar y
mitigar los efectos ocasionados. No sera necesaria la notificacion cuando sea improbable que
comporte un riesgo para los derechos y las libertades de las personas fisicas.

La notificacion de una violacion de seguridad debera contener, como minimo, la siguiente informacion:

Descripcion de la naturaleza de la violacion.

Categorias y el numero aproximado de interesados afectados.

Categorias y el niumero aproximado de registros de datos afectados.

Posibles consecuencias.

Medidas adoptadas o propuestas para remediar o mitigar los efectos.

Datos de contacto donde pueda obtenerse mas informacion (DPO, responsable de seguridad,
etc.).

8. Comunicacion de los datos a terceros

El ENCARGADO no podra comunicar los datos a terceros destinatarios, salvo que hubiera obtenido
una autorizacion previa y por escrito del RESPONSABLE; la cual, de existir, se anexara al presente
contrato.



La transmision de datos a autoridades publicas en el ejercicio de sus funciones publicas no son
consideradas comunicaciones de datos, por lo que no se precisara la autorizacion del
RESPONSABLE si dichas transmisiones son necesarias para alcanzar la finalidad del encargo.

9. Transferencias internacionales de datos

El ENCARGADO no podra realizar transferencias de datos a terceros paises u organizaciones
internacionales no establecidos en la UE, salvo que hubiera obtenido una autorizacién previa y por
escrito del RESPONSABLE; la cual, de existir, se anexara al presente contrato.

10. Subcontratacion del tratamiento de datos

El ENCARGADO no podra subcontratar a un tercero la realizacién de ningn tratamiento de datos que
le hubiera encomendado el RESPONSABLE, salvo que este lo autorice de manera previa y por escrito,
y quede constancia anexando la autorizacién al presente contrato.

11. Derechos de los interesados

El ENCARGADO creara, siempre que sea posible y teniendo cuenta la naturaleza del tratamiento, las
condiciones técnicas y organizativas necesarias para asistir al RESPONSABLE en su obligacion de
responder a las solicitudes de los derechos del interesado.

En caso de que el ENCARGADO reciba una solicitud para el ejercicio de estos derechos, debe
comunicarlo al RESPONSABLE de forma inmediata y, en ningln caso, mas alla del dia laborable
siguiente al de la recepcion de la solicitud, adjuntando otras informaciones que puedan ser relevantes
para resolverla.

El ENCARGADO informara al RESPONSABLE de los datos del Delegado de Proteccion de Datos y
de su identidad, siendo estos: Datos de contacto del DPO: Calle Laurel 10 Bajo A, 28005 MADRID,
dpd@acoran.es

2. Responsabilidad

Conforme al articulo 82 del GDPR, el RESPONSABLE respondera de los dafios y perjuicios causados
en cualquier operacion de tratamiento en que participe y no cumpla lo dispuesto en el GDPR, y
el ENCARGADO unicamente respondera de los dafos y perjuicios causados por el tratamiento
cuando no haya cumplido con las obligaciones del GDPR dirigidas especificamente al
ENCARGADO o haya actuado al margen o en contra de las instrucciones legales del
RESPONSABLE. Del mismo modo, el ENCARGADO estara exento de responsabilidad si demuestra
que no es en modo alguno responsable del hecho que haya causado los dafios y perjuicios.

13. Fin de la prestacién de servicio

Una vez finalice la prestacion de servicios objeto de este contrato, si el ENCARGADO hubiera
almacenado datos personales, o cualquier otro documento y/o soporte que se le hubiera facilitado por
cualquier medio, debera devolverlos, suprimirlos o entregarlos a un nuevo encargado, a eleccion del
RESPONSABLE, incluidas las copias existentes. EI ENCARGADO debera emitir un certificado de
devolucién o destruccion si asi lo exigiera el RESPONSABLE.

No procederd la supresion de datos cuando se requiera su conservacion por una obligacion legal, en
cuyo caso el ENCARGADO procedera a la custodia de los mismos bloqueando los datos y limitando
su tratamiento en tanto que pudieran derivarse responsabilidades de su relacion con el
RESPONSABLE.

El ENCARGADO mantendra el deber de secreto y confidencialidad de los datos incluso después de
finalizar la relacion objeto de este contrato.



Y para que conste a los efectos oportunos, en prueba de conformidad de las partes, firman el presente
contrato, por duplicado, en el lugar y la fecha indicados en el encabezamiento.

SAMAGA CLOUD SL
................................................................................................... Ignacio Martin Douterelo
.................................. 50223055W

CERTIFICADO DE GARANTIA DE CUMPLIMIENTO DEL GDPR Y DE LA LOPDGDD

Ignacio Martin Douterelo, en nombre y representacion de SAMAGA CLOUD SL, en adelante,
ENCARGADO, con NIF B72932957 y domicilio fiscal situado en Calle Almeria 99 - 28939
ARROYOMOLINOS (Madrid), como encargado de tratamiento de datos personales de:

, en adelante, RESPONSABLE, con NIF
.................................. y domicilio fiscal situado en -

CERTIFICA

Que, de conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de
2016 (GDPR), y la Ley Organica 3/2018, de 5 de diciembre (LOPDGDD), el ENCARGADO
esta cumpliendo con todas las disposiciones de la normativa GDPR para el tratamiento de
los datos personales de su responsabilidad, y manifiestamente con los principios descritos
en el articulo 5 del GDPR, por los cuales son tratados de manera licita, leal y transparente
en relacion con el interesado, y adecuados, pertinentes y limitados a lo necesario en relacion
con los fines para los que son tratados.

Que el ENCARGADO garantiza que ha implementado politicas técnicas y organizativas
adecuadas para aplicar las medidas de seguridad que establece el GDPR con el fin de
proteger los derechos y libertades de los interesados, y en particular, para el cumplimiento
de las instrucciones recibidas por el RESPONSABLE en el contrato de encargado de
tratamiento segun lo dispuesto en el articulo 28 del GDPR.

ARROYOMOLINOS,

Firmado: Ignacio Martin Douterelo, con NIF 50223055W

A (P



